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URUN TANITIMI

UBFEncoder php dili ile yazilmis kodlarinizi sifreleyerek calismasini saglayan UBFSoft tarafindan
gelistirilmis bir Griindir. Ozgiin sifreleme ve kod kigiiltme algoritmalari ile essiz sifreleme
saglayarak kodlarinizi glivenceye almaktadir. UBFSoft olarak veri kriptolama alanlarindaki uzun
yillara dayanan deneyimlerimizi bu amacgla UBFEncoder altinda topladik.
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SIRKET TANITIMI

© 2019 -2024 UBF SOFT YAZILIM DANISMANLIK SAN. Ve TiC. A.S. 2019 yilindan itibaren agirlikli
olarak sistem programlama alanlarinda ¢alismalar yapmaktadir. Birgok projeye altyapi ve
performans ¢ozumleri sunmasinin yani sira kendi 6zgun projelerini Uretmek icin calismalarina
devam etmektedir. Sirketimiz ar-ge faaliyetleri kapsaminda Sakarya Teknoloji Gelistirme
bolgesinde faaliyetlerine devam etmektedir. Sirketimiz ile ilgili daha fazla bilgi icin
www.ubfsoft.com adresini ziyaret edebilirsiniz.

Adress : Sakarya Universitesi Kamptsti, Sakarya Teknokent B/101 Sakarya / TURKIYE
PBX :+90(850) 302-5560

EMAIL :info@ubfsoft.com
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http://www.ubfsoft.com/

KURULUMLAR

UBFEncoder uygulamasi Encoder ve Loader olarak iki unsurdan olugsmaktadir. Encoder
Masaustu Uygulamasi ile projenizin dosyalarini sifrelersiniz. Loader uygulamasi ise php eklentisi
olarak (Windows, linux) “.dll”, “.s0” uzantili dosyalar ile sifrelenmis php dosyalarinin
¢ozuimlenmesi ve calistirilmasini saglamaktadir.

UBF ENCODER UYGULAMASININ KURULUMASI

Windows Masaustl Uygulamasi olan Encoder’in kurulmasi gok basit olarak
https://www.ubfencoder.com/Downloads adresinden indirip kurabilirsiniz. Uygulama
kurulduktan sonra 15 glinlUk deneme strumu olarak sifreleme yapabilirsiniz. Satin alma
isleminden sonra uygulamanin aktif edilmesi i¢in lisans bilgilerinin girilmesi gerekmektedir.

Lisans Bilgilerinizi https://www.ubfencoder.com/MyProducts sayfasindan almig oldugunuz
Urdnun Detail kismindan goérebilirsiniz. Yine lisansinizi baska bir cihaza tagsimak istediginizde
Unregister yaparak uygulamanizi baska bir cihaza tasiyabilirsiniz. Bu durumda yeni cihazda
tekrar register etmeniz gerekmektedir.

Urlin Detayi X

Aktivasyon Durumu No Registered Devices

Alktivasyon Tarihi 13.09.2024 06:35

Gecgerlilik Tarihi 13.09.2026 06:35

Erisim Anahtan (Access Key) S ()
Lisans Anahtan(License Key) == = = ]

Dikkat : Ekrandaki Erisim Anahtari Bilgisi 5 dakika stre ile gecerlidir.
Kapat



https://www.ubfencoder.com/Downloads
https://www.ubfencoder.com/MyProducts

UBFEncoder Masaustu uygulamasi tzerinde Settings mendsunden urinunizun lisans bilgilerini
ve erisim anahtarini girerek aktif etmenizle birlikte UBF Encoder uygulamasini lisansli olarak
kullanabilirsiniz.
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UBF ENCODER LOADER EKLENTiSINiN KURULUMASI

Windows ve Linux platformlarinda php i¢in dll veya so uzantili eklenti dosyasi olarak php.ini
dosyasinda tanimlanmasi gerekmektedir. Yuklenecek loader dosyalariigin
https://www.ubfencoder.com/Downloads adresini ziyaret edebilirsiniz.



https://www.ubfencoder.com/Downloads

Yukleyeceginiz eklenti dosyasi i¢in php versiyonunun uyumlu olmasi, php nin Thread Safe veya
Non Thread Safe olup olmamasi ve 32 / 64 bit compile durumlari 6nem arz etmektedir.

Hangi Loader dosyasinin yuklenecegini kontrol etmek icin asagidaki resimde ilgili phpinfo
ciktisini kontrol edebilirsiniz.

php

System Windows NT UBFSOFT-ONE 10.0 build 19045 (Windows 10) AMDG4

Build Date Apr 12 2022 20:18:04

Compiler Visual C++ 2017

Architecture KO f—

Configure Command cscript inologo /e:jscript configure js "-enable-snapshot-build" "—enable-debug-pack™ "—-with-pdo-oci=c\php-snap-
build\deps_aux\oracle\xéd\instaniclient_12_1\sdk shared" "—with-oci8-12c=c:\php-snap-
build\deps_aux\oraclex64instantclient_12_1\sdk shared” "—enahle-object-out-dir=._fobj™ "--enable-com-
dotnet=shared" "--without-analyzer” "--with-pgo”

Server API Apache 2.0 Handler

Virtual Directory Support enabled

Configuration File (php.ini) Path no value

Loaded Configuration File Cxampp74phplphp.ini  —

Scan this dir for additional .ini files (none)

Additional .ini files parsed (none)

PHP API 20190902

PHP Extension 20190902

Zend Extension 320190902

Zend Extension Build AP1320190902,TS,VC15

PHP Extension Build API120190902,TS VC15

Debug Build no

Thread Safety enabled e

Thread API Windows Threads

Zend Signal Handling disabled

Zend Memory Manager enabled

Zend Multibyte Support provided by mbstring

IPv6 Support enabled

DTrace Support disabled

Registered PHP Streams php, file, glob, data, hitp, ftp, zip, compress zlib, compress.bzip2, https, fips, phar

Registered Stream Socket Transports tcp, udp, ssl, tis, tisv1.0, tisv1.1, tisv1.2, tlsv1.3

Registered Stream Filters iF‘;ﬂ-m"V—“, string.rot13, string.toupper, string.tolower, string.strip_tags, convert.®, consumed, dechunk, zlib.*,

ip2.*

This program makes use of the Zend Scripting Language Engine: ® .

Zend Engine v3.4.0, Copyright (c) Zend Technologies Ze nd e ngl n e

UBFEncoder loader eklentilerinin dosya isimleri dogru loader eklentisini yuklemenizigin
duzenlenmistir. Asagida kirmizi olarak secilen loader eklentisi, Yukaridaki resimde phpinfo
ciktisina uyumlu olan dogru dosyayi gostermektedir.

ubfencoder7-4-x64.dll : PHP 7.4.X versiyonlarinda 64 bit
ubfencoder7-4-x64ts.dll : PHP 7.4.X versiyonlarinda 64 bit Thread Safety
ubfencoder7-4-x86.dll : PHP 7.4.X versiyonlarinda 32 bit

ubfencoder7-4-x86ts.dll : PHP 7.4.X versiyonlarinda 32 bit Thread Safety



Hangi loader dosyasinin yuklenecegini belirledikten sonra yine phpinfo ¢iktisinda gorulen
php.ini uzantili dosya i¢cinde bir ekleme yaparak loader tanimlama islemini tamamlayabilirsiniz.

extension=pdo mysgl
Fextension=pdo oci
fextension=pdo odbc
fextension=pdo_pgsgl
extension=pdo_ sglite
rextension=pgsqgl

rextension=shmop
extension=ubfencoder7-4-x64ts.dll

Son olarak belirlenen loader dosyasini, php’nin kendisinin bulundugu klasor icinde ext isimli
klasore kopyalamaniz yeterli olacaktir. Artik web sunucunuzu start veya restart ederek
UBFEncoder loader eklentisinin basariyla yuklendigini yine phpinfo ¢iktisinda asagidaki
resimdeki gibi gorebilirsiniz.

UBFEncoder
[ vsrencoteriosser [ Deswwon ]
Company UBF SOFT INC.
Build Date Sep 15 2024
Version 1.0.0
Website www.ubfencoder.com
Support support@ubfencoder.com
Description PHP source code decryption module

Windows ve Linux platformalar igin loader kurulumu ayni sekildedir. Tek fark loader dosyalarinin
uzantilarindadir. Windows igin olan dosyalarin uzantisi “.dll”, Linux igin olan dosyalarin uzantisi
“.s0” uzantilidir.



UBF ENCODER UYGULAMASI NASIL KULLANILIR

Asagida UBF Encoder uygulamasinin resmini bulabilirisiniz. Uygulama Uzerinde sifreleme igin
proje olusturabilirsiniz. Olusturdugunuz proje ile php projeniz igin ilgili tum ayarlar tutulmaktadir.
Bdylece farkli projeler i¢in yapilandirmalar yapmaniz mimkun olmaktadir.
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Her proje icin Files ve Settings diye iki sekme secenegi mevcuttur. Files sekmesinde projenizin
dosya ve sifreleme yontemlerini ilgilendiren ayarlar vardir. Settings sekmesinde ise projenizin
calisma ani filtreleri ve 6zel ayarlar kisimlari bulunmaktadir.

Files Sekmesi Ozellikleri

Source Folder : Projenizin sifrelenmemis kaynak dosyalarinin bulundugu klaséru segmeniz
icindir.
Target Folder : Projenizin sifrelenmis dosyalarinin aktarilacagi klaséru segmeniz gerekmektedir.

Not : Source folder ve Target folder kaynak dosyalarinizin bozulmamasi igin farkli klasorler
olmalidir.

Compile Type : UBF Encoder hem sifreleme hemde kod minify 6zelliklerine sahiptir. Dilerseniz
sifreleme yapmadan sadece kod minify 6zelligi ile php kaynak kodlarinizi kigultebilirsiniz.
Varsayilan olarak kod kiicultme ve sifreleme ayni anda yapilmasiicin segilmistir.



File Copy Method : Sifreleme asamasinda projenizin iginde bulunan php dosyalarini veya tim
dosyalari kopyalamak isteyebilirsiniz. Bu asamada projenizi olusturan php dosyalar sifrelenerek
hedef klasore yazilacagi gibi diger butun dosyalarda oldugu gibi kopyalanacaktir.

Exclude php files : Bu liste projenizi olusturan bazi php dosyalarinizin sifrelenmesini
istemeyebilirsiniz. Boyle bir ihtiyag igin sifrelemek istemediginiz php dosyalarinizi bu listeye
secerek ekleyebilirsiniz.

Settings Sekmesi Ozellikleri

Domain Restriction : Asagidaki resimde de gorldugu Uzere projenizin hangi domain veya sub
domainlerde calismasini istiyorsaniz bu listeye eklemelisiniz. * karakteri ile sub domain
durumlarini kapsama yapabilirsiniz. Yada sadece belirli bir domain veya sub domain adini tam
olarak girebilirsiniz. Bu listede herhangi bir domain veya sub domain eklenmis olmasi projenizin
sifrelenmis dosyalari bu domainler disinda galismayacagi anlamina gelmektedir.
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MAC Adress Restriction : Asagidaki resimde de gorldugu uzere projenizin sifreli halinin ilgili
mac adresine sahip cihazlarda calismasi igin zorlayabilirsiniz. Dolayisi ile bir veya birkag cihazda
calismasina izin vermis olursunuz. Bu listede herhangi bir mac adresi girilmis olmasi projenizin
sifrelenmis dosyalari bu mac adres yada adreslerinin disinda baska cihazda calismayacagi
anlamina gelmektedir.
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IP4 Restriction : Asagidaki resimde de gorldigu Uzere projenizin sifreli halinin ilgili IP4 adresine
sahip bilgisayarda ¢alismasi i¢in zorlayabilirsiniz. Bu listede herhangi bir IP4 adresi girilmis
olmasi projenizin baska IP4 de sahip ip adresle galismamasini saglayacaktir. Sunucularin public
IP bilgileri icin web sunucunuzda SERVER_ADDR ve LOCAL_ADDR icin ayarlar yapmaniz
gerekmektedir. Bunun icin web sunucunuzun config islemlerini yapilandirmaniz gerekli olabilir.
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IP6 Restriction : Projenizin sifreli halinin ilgili IP6 adresine sahip bilgisayarda ¢galismasiigin
zorlayabilirsiniz. Bu listede herhangi bir IP6 adresi girilmis olmasi projenizin baska IP6 adresine
sahip ip adresle calismamasini saglayacaktir. Sunucularin public IP bilgileri igin web
sunucunuzda SERVER_ADDR ve LOCAL_ADDR i¢in ayarlar yapmaniz gerekmektedir. Bunun igin
web sunucunuzun config islemlerini yapilandirmaniz gerekli olabilir.
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Not: IP4ve IP6icin 127.0.0.1 ve ::1 gibi local adresler i¢in herhangi bir giris yapmaniza gerek
yoktur. Local adresler agisindan bir engelleme yapilmamaktadir.
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Extented Security : Bu kisimda sifreleme isleminde bazi kriterlerde eklemeniz mumkundur. Php
projelerinizi sifrelediginizde projeyi olusturan her bir php kaynak dosyasiicin gecerli olan
kisitltamalari yapabilirsiniz.
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Bu kisimda sifreleme isleminde bazi kriterlerde eklemeniz mumkundur. Php projelerinizi
sifrelediginizde projeyi olusturan her bir php kaynak dosyasi i¢in gecerli olan kisitlamalari
yapabilirsiniz.

Expire Date Restriction : PHP projenizi olusturan php kaynak dosyalarinin belirli bir tarihe kadar
calismasiicin tarih girebilirsiniz. O tarihten sonrasinda sifrelenmis php dosyalariniz
calismayacaktir.

Work as HTTPS Only : Bu segenek sifrelenmis php dosyalarinin yalnizca HTTPS ¢agrimlarinda
calismasini zorlayacaktir. Bu segenek segilmediginde HTTP / HTTPS her iki sekilde de galisabilir
olacaktir.

Unauthorized Include Disabled : PHP kaynak dosyalari sifrelenirken bazen sifrelide olsa baska
platformlara taginabilir ve ordagalisabilir olmaktadir. Bir projeyi olusturan tum PHP dosyalari
birbirlerini include / require yontemleri ile kullanabilmektedir. Bu durum sifrelenmemis bir
projeye sifrelenmis bir php include edilebilir. Projelerinizin iginden bazi arag gereg ve standart
yetekleri barindiran php kaynak dosyalariniz sifreli olsalar dahi tasinarak kullanilabilir. Buradaki
Chain code for Include alanina bir anahtar olusturarak include zincirini koruma altina
almaktadir. Tum projeyi olusturan php kaynak dosyalari sifrelenirken ortak bir anahtara sahip
olduklarinda, projenin her bir php dosyasi bagimsiz calismaya kapatilmis olur. Boylelikle baska
yere tasinma durumlari veya bagkaca projelerde kullanilma sansini ortadan kaldirmis olursunuz.
Gugll ve benzersiz anahtar olusturmak igin Auto Generate kullanmaniz dnerilmektedir.



